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EVALUACIÓN FINANCIERA Y TÉCNICA PARA LA IMPLEMENTACIÓN DE UN 
MODELO DE TELETRABAJO PARA UN CALL CENTER EN BOGOTÁ. 
 
La empresa ATENTO TELESERVICIOS ESPAÑA cuenta actualmente con una  
sucursal en Bogotá D.C, en la cual el número de trabajadores se ha ido incrementando 
en los últimos años. Debido a esto  se han aumentado los costos fijos incurriendo 
frecuentemente en gastos de mantenimiento de instalaciones, y servicios públicos, 
entre otros. Además este aumento de personal, afecta considerablemente el espacio 
de trabajo por persona, afectando el bienestar y el ambiente laboral de todos los 
empleados debido a que la sucursal no posee la suficiente infraestructura física para 
ubicar la cantidad de trabajadores requeridos. 
 
Durante los últimos años las empresas en el país han comenzado con la tendencia de 
permitir a los empleados laborar desde sus hogares, pensando en la economía de sus 
trabajadores y comodidad. Esta tendencia toma cada vez más fuerza, la comunidad 
está en un constante avance tecnológico y el uso de internet se hace más frecuente, 
creando canales de comunicación que permiten a todas las personas cumplir sus 
deberes como empleado desde su casa, así la sociedad recibe un gran beneficio con 
la aplicación de este tipo de estrategias ya que permite a todas las personas ahorrar 
gastos de transporte, almuerzos, etc. El tiempo que las personas gastan hoy en día en 
el transporte público equivale a un gran porcentaje de las horas productivas que se 
pueden tener como empleado en cualquier compañía. El trabajar desde la casa 
permite no desperdiciar el tiempo en transporte y hace a los empleados más 
productivos. 
 
Palabras claves: Evaluación financiera, evaluación técnica, teletrabajo, call center.    
 
Objetivo general: EVALUAR FINANCIERA Y TÉCNICAMENTE LA 
IMPLEMENTACIÓN DE UN MODELO DE TELETRABAJO PARA  UN CALL CENTER 




• Identificar la infraestructura de telecomunicaciones para la adecuación del 
teletrabajo. 
• Identificar los costos que implica la implementación de este modelo.  
• Evaluar los sistemas de seguridad que se pueden utilizar en el modelo.  







Este proyecto busca evaluar financiera y técnicamente la implementación de un 
modelo de teletrabajo que permita en la práctica  aumentar la productividad de sus 
empleados, reducir los costos fijos y mejorar el bienestar y ambiente laboral.  
Estableciendo la siguiente metodología: 
 
FASE I. Documentación de la infraestructura de la empresa ATENTO 
TELESERVICIOS ESPAÑA SUCURSAL COLOMBIA. 
FASE II. Identificación del modelo de Teletrabajo. 
FASE III. Estimación de Costos para la Implementación del modelo de teletrabajo.   
FASE IV. Entrega final. 
 
Los resultados serán un entregable de un estudio avanzado sobre la implementación 
de teletrabajo para Atento Bogotá, basados en investigaciones previas y en la 
situación actual de la compañía.  
Se desea entregar un plan de negocios viable que permita a la empresa aplicar 
estrategias de teletrabajo incrementando la productividad de sus empleados en 
distintas áreas, y brindando nuevas metodologías de trabajo. Esto beneficia las demás 
actividades que los empleados puedan realizar sin gastar dinero y tiempo en 
desplazamientos hasta su lugar de trabajo.  
La empresa desarrolla una gran confianza en las actividades que sus empleados 
pueden realizar desde sus hogares para alcanzar los objetivos empresariales, la 
evaluación financiera permite al empleador verificar la rentabilidad que podría tener la 
implementación de este tipo de proyectos, la reducción de costos de operación se 
establecerá en años para dar una proyección clara de la rentabilidad por año, 
aplicando estrategias de teletrabajo en la compañía Atento Colombia. 
Conclusión: La empresa procederá a aplicar el proyecto, dado que haciendo un 
análisis de riesgos y beneficios  se dan cuenta que, implementar este tipo de 




















En un mundo globalizado, en donde crecen de forma exponencial los medios de 
comunicación,  donde la integración y el intercambio de información se da en tiempo 
real, es factible que las empresas  comiencen a explorar o implantar otras formas de 
trabajo en donde las oficinas físicas y el cumplimiento presencial ya no es lo 
importante, si no que los objetivos se centran en maximizar la productividad, minimizar 
los costos y mejorar la calidad de vida de los colaboradores para que esto refleje un 
beneficio para la comunidad. 
 
El modelo más usado es el llamado “teletrabajo” en donde, las estructuras físicas de 
las empresas son menos robustas y  el colaborador tiene accesibilidad a las 
herramientas para la ejecución de sus labores desde cualquier lugar donde tenga unos 
requisitos mínimos de tecnología como internet, computador tableta o  Smartphone en 
su defecto. 
 
El sector que en este momento está observando con buenos ojos este modelo de 
trabajo, es el sector del BPO (Business Process Outsourcing) específicamente los 
contact center que se encargan de la atención, soporte y servicio al cliente de diversas 
empresas que deciden tercerizar estas labores.  
 
La empresa ATENTO es  una de las grandes empresas en el sector de “Business 
Process Outsourcing”1  y servicio al cliente. Esta se encuentra en 17 países, 
atendiendo las necesidades de cada uno de los mercados en los que se representa 
una oportunidad de negocio, impulsando alternativas de desarrollo y nuevos enfoques,  
mejorando la experiencia de sus clientes.  [1] 
 
ATENTO con el ánimo de evolucionar y de avanzar en la experiencia con sus clientes, 
ha creado en algunos de  los países2 en donde hace presencia, una dirección de 
                                                          
1
 Referente a tercerización de funciones de procesos  de negocios 
2
 Argentina, Brasil, Chile, Colombia, Republica Checa, El Salvador, Francia, Guatemala, México, Marruecos, 
Panamá, Perú, Puerto Rico, España, Estados Unidos, Uruguay, Venezuela. 
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negocio llamada “ATENTO TELESERVICIOS ESPAÑA”3, sucursal Colombia, esta 
dirección es la encargada de  dar atención a líneas de negocio como Movistar España 
y el centro de atención de  Telefónica Compras Electrónicas (TCE)4 que es la mesa de 
ayuda de todas las compras que hace Telefónica a nivel mundial y que desde 
Colombia en la ciudad de Bogotá  atiene la dirección del centro de atención de TCE y 
se atiende los usuarios de América Latina y España.  [1] 
 
Para la realización de dicha actividad,  esta nueva dirección de “ATENTO 
TELESERVICIOS ESPAÑA” ha tenido la necesidad de alquilar las instalaciones de 
“ATENTO TELESERVICIOS COLOMBIA”, pero manejando una estructura 
administrativa independiente, con el fin de alcanzar los objetivos trazados y de 
entregar la calidad que exige el cliente español. Debido a la estructura de negocio que 
se tiene en este momento para ATENTO TELESERVICIOS ESPAÑA sucursal 
Colombia en Bogotá.  Busca evaluar la implementación del modelo  de teletrabajo en 
el negocio de Telefónica compras electrónicas con el fin de mejorar sus rendimientos 
financieros  técnicos, y a su vez mejora la calidad de vida de sus colaboradores con 
este modelo. [1] 
 
La compañía radicada en España, conoce las facilidades de atención que puede 
brindar Colombia por su zona horaria a los demás clientes no solo en Latinoamérica si 
no también en otros continentes, los horarios que se pueden manejar en un país como 
Colombia facilita la operación de ATENTO TELESERVICIOS COLOMBIA, la reducción 
de costos como se especificara en el estudio es un factor de gran relevancia ya que 
demuestra cómo se puede alcanzar un nivel más productivo por cada uno de los 
empleados que pueden ejercer sus responsabilidades desde la comodidad de sus 
hogares, le da a la empresa la capacidad de reducir sus costos operacionales y gastos 
de administración según lo demuestran los flujos de caja proyectados y los estados de 
costos desarrollados para este plan de negocios, ejercer de manera formal la 
operación en Colombia es la apertura de nuevas oportunidades de negocio en 
Latinoamérica ya que se pueden centralizar operaciones de la zona Américas en el 
país y con la facilidad de la metodología de teletrabajo aplicada en la empresa se 
pueden tener utilidades más altas como también se demostraran en el análisis 
financiero, el impacto en bienestar que recibieran los empleados se valora desde un 
punto de vista de la evolución social ya que no solamente se ve beneficiada la 
empresa que desea instalar sus operaciones en Colombia si no también los 
empleados que reciben un mayor confort al tener la oportunidad de desempeñar sus 
funciones desde la comodidad de sus casas , un punto de vista que se analizara 
                                                          
3 Sucursal orientada a  ofrecer productos y soluciones integrales como ventas, soporte técnico, tareas destinadas a 
gestión de las empresas, cobranza y Mesa de ayuda. 








durante la propuesta y un factor relevante en la decisión de la implementación de esta 
innovadora metodología de empleo que gracias a la tecnología beneficia a empresas 
de todos los sectores y a sus empleados. 
 
1.1 PLANTEAMIENTO DEL PROBLEMA 
La empresa ATENTO TELESERVICIOS ESPAÑA cuenta actualmente con 
una  sucursal en Bogotá D.C, en la cual el número de trabajadores se ha ido 
incrementando en un 35% frente al mismo periodo del año anterior. Debido a esto,  se 
ha aumentado en 9% los costos fijos incurriendo frecuentemente en gastos de 
mantenimiento de instalaciones, servicios públicos, entre otros. Además, este aumento 
de personal, afecta considerablemente el espacio de trabajo; afectando el bienestar y 
el ambiente laboral, debido a que la sucursal no posee la suficiente infraestructura 
física para ubicarlos. ATENTO TELESERVICIOS ESPAÑA  arrienda a Atento 




Las metas propuestas para este trabajo se han dividido en general y específicos: 
1.2.1  OBJETIVO GENERAL: 
 
EVALUAR FINANCIERA Y TÉCNICAMENTE LA IMPLEMENTACIÓN DE UN 
MODELO DE TELETRABAJO PARA  UN CALL CENTER EN BOGOTÁ. 
 
1.2.2  OBJETIVOS ESPECÍFICOS 
 
• Identificar la infraestructura de telecomunicaciones para la adecuación del 
teletrabajo. 
• Identificar los costos que implica la implementación de este modelo.  
• Evaluar los sistemas de seguridad que se pueden utilizar en el modelo.  




El término de “Teletrabajo” comienza en los Estados Unidos  en los años 70, durante 
la crisis del petróleo. En estos años, el físico Jack Nilles5  en su exploración de 
optimización de recursos,  reflexiono acerca del gasto del combustible ocasionado por 
el transporte diario de los empleados hasta sus  lugares de trabajo, definiendo el 
término  'telecommutting' como llevar el trabajo al trabajador. Luego del desarrollo de 
                                                          




las Tecnologías de la Información y Comunicación - TIC la palabra evoluciono a 
'telework', basado en la optimización del tiempo y la distancia recorrida entre ciudades. 
[2] 
 
En el año 2011, la crisis económica sufrida a nivel mundial obligó  algunos países a 
buscar la forma de disminuir gastos. Una alternativa por parte de los gobernantes fue 
promover el teletrabajo, obteniendo un incremento  del 5% de teletrabajadores en 
España, 25% en Estados Unidos, 26% en Holanda y 19% Suecia. La crisis económica 
actual por la que se esta atravesando, conlleva a que cada día las empresas estén 
más interesadas en adaptar esta modalidad de trabajo. La filosofía busca que los 
trabajadores asistan en menor frecuencia a sus lugares de trabajo realizando sus 
actividades en distintos lugares y que los costos fijos  en dichos lugares disminuyan. 
[3] 
 
Colombia es uno de los líderes de Latinoamérica de la regulación de esta nueva 
modalidad de trabajo (Ley 1221 de 20086, Ley 1341 de 20097 y Decreto 0884 de 
20128),  permitiendo con estos marcos jurídicos la implementación de prácticas 
laborales y flexibilización. Con esta normativa  el sector empresarial empieza a 
conocer las ventajas de este sistema, como es el caso del sector privado, empresas 
tales como Edatel9, Microsoft10, Cisco Systems11, así como también en entidades 





2 MARCO TEORICO CONCEPTUAL 
En este capítulo, se explicarán los conceptos  referentes a teletrabajo, redes de datos, 
sistemas de seguridad y terminología financiera, ya  que estos son la  base teórica 
para el desarrollo y comprensión del proyecto. 
 
2.1 ¿QUÉ ES TELETRABAJO? 
 
Durante las últimas décadas y con la ayuda de los avances tecnológicos las empresas 
han empezado a buscar estrategias que les permitan mantenerse con una alta 
competitividad y que a su vez les permita la reducción de costos en adecuaciones a 
                                                          
6 Denominada “Ley del teletrabajo” por el Congreso de Colombia. [13] 
7 Se definen principios y conceptos sobre la sociedad de la información y la organización de las Tecnologías de la Información y las 
Comunicaciones –TIC [15]  --- Decretado por el congreso de Colombia 
8 Decreto en el cual se reglamenta la Ley 1221 de 2008. [14]. Decretado por el congreso de Colombia 
9 Empresa colombiana con objeto social de prestación de servicios de telecomunicaciones. 
10 Empresa Multinacional dedicada a desarrollar, fabricar, licenciar y producir software y equipos electrónicos. 
11 Empresa Multinacional dedicada a la fabricación, venta, mantenimiento y consultoría de equipos de telecomunicaciones 
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centros de operación que en ocasiones llega a ser tan alto que deben migrar a países 
externos donde se economizan este tipo de inversiones o tercerizar estas tareas a 
otras compañías que se encarguen de todo el trabajo operativo, para que los dueños 
del proyectos solo analicen resultados. Por ello nace lo que hoy se denomina como 
teletrabajo, básicamente permite a los empleados cumplir sus obligaciones laborales 
desde su hogar, gracias a los actuales canales de comunicación se permite a la 
empresa publicar en redes privadas que pueden usar los empleados para trabajar 
sobre las aplicaciones CRM ó ERP que se manejen dentro de la compañía, toda esta 
infraestructura basada en diseños que se ligan a políticas de seguridad corporativa y 
de tecnología para que las empresas logren confiar plenamente en este tipo de 
soluciones. [5] 
Desde que la metodología se implementó en las empresas de nivel mundial muchas 
más empresas han venido implementando estas estrategias en su operación diaria, es 
notable como esta metodología ha tenido un gran auge en los últimos años. En 
España donde reside la casa matriz de Telefónica Movistar, vemos como se han 
desarrollado varios empleos que ajustan esta metodología, con razones muy 
valederas que impulsan mucho más al uso del teletrabajo. [5] 
 
2.1.1 BENEFICIADOS CON EL TELETRABAJO 
 
Población vulnerable: Durante años el gobierno nacional intenta promover de 
manera activa la contratación de personas con discapacidades en las empresas del 
sector público y privado, vemos como las compañías que se apegan a estas iniciativas 
gozan de beneficios en reducciones sobre impuestos o tasas preferenciales que el 
gobierno les otorga, una excelente manera de contribuir con  este objetivo propuesto 
por la nación es el teletrabajo. En los últimos años las empresas que apuestan por la 
estrategia de teletrabajo consideran la inclusión de la población discapacitada en sus 
actividades diarias ya que brindan una oportunidad laboral a esta población y los deja 
gozar de su vida familiar sin ocasionarles mayores complicaciones. [6] 
Población fuera de la ciudad: En muchas ocasiones las complicaciones del 
transporte imposibilita a la población de las afueras de la ciudad principal aspirar a 
tener un empleo en la ciudad principal o más cercana donde residan, la estrategia de 
teletrabajo permite a esta población aplicar a ofertas de empleo y laborar desde su 
casa en una empresa ubicada en la ciudad, disminuye las distancias y abre las puertas 
a mejores ofertas laborales para todos. [6] 
Trabajar desde el exterior: Las distancias entre los países se acortan con servicios 
como internet, es por ello que el teletrabajo también abre las puertas a todas aquellas 
personas que desean trabajar para una empresa fuera de su país sin tener que estar 
allí físicamente ya que con una conexión a internet bastara. 
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Empresarios con nuevas alianzas comerciales: Este tipo de empleos permite a los 
empresarios crear nuevas estrategias comerciales con más facilidad para sus 
empleados, ya que con la ayuda de herramientas de conexión a una red privada se 
pueden sostener juntas importantes y cerrar nuevas negociaciones sin tener que ir 
físicamente al país con el cual se desea cerrar un nuevo intercambio comercial o algún 
otro detalle. [6] 
 
2.2  CONCEPTOS TECNOLÓGICOS 
 
Red de datos: La red se define como el soporte de conexión entre varios 
computadores, que permite el intercambio de datos ya sea que  estén conectados por 
un medio físico o inalámbrico. Una red de datos es un conjunto de elementos 
interconectados entre sí para compartir recursos, información y servicios; usando una 
serie de reglas para acceder y manipularlos con el fin de transmitir datos que permitan 
satisfacer necesidades de conectividad a un grupo determinado de usuario. [7] 
Protocolos de red: Los protocolos de red son las reglas o el lenguaje de comunicación 
entre los dispositivos, sin los  protocolos no se podría crear el flujo de bits de un 
computador a otro, así como también controlar aspectos de la comunicación. Estos 
protocolos son los encargados de terminar el control de errores, secuencia, 
temporización y el formato de los datos que se están transmitiendo. [7] 
Topología en estrella: En esta topología existe un elemento central (normalmente un 
hub o un switch)  que se encarga de controlar todo el sistema. Cuando el dispositivo 
central recibe datos de cualquier nodo, este es el encargado de retransmitir la 
información y enviarla al destino. [7] 
Redundancia: La redundancia en comunicaciones, se refiere a un sistema de respaldo 
para evitar algún tipo de fallo, en un entorno de redes es importante poseer una 
topología redundante con el objetivo de  eliminar las interrupciones en puntos de fallos 
únicos en  la red, una red con estas característica ayuda significativamente a la 
fiabilidad de el transporte de datos. [7] 
Calidad de servicio: La calidad de servicio (Qos) se define como la capacidad de 
suministrar una garantizada cantidad de tráfico o de datos en un instante determinado  
proveyendo  un buen servicio al usuario final. Para la calidad de servicio se tiene en 
cuenta parámetros de retardo, la variación del retardo y la pérdida de paquetes. [7] 
 
2.3 CONCEPTOS DE SEGURIDAD INFORMATICA 
 
Disponibilidad: Es un indicador implementado en soluciones de red que permite establecer el 
porcentaje que la aplicación puede estar online sin afectar la operación, este es el porcentaje 
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de tiempo que un sistema es capaz de ejecutar las transacciones solicitadas desde un punto 
origen sobre la aplicación o base de datos, la disponibilidad permite aumentar la capacidad de 
sostenibilidad que puede mantener la plataforma en línea las horas productivas que la 
empresa o los usuarios lo demanden. [8] 
Integridad: Permite asegurar la plataforma con el diseño adecuado para autenticar solo los 
usuarios permitidos y con los perfiles adecuados que se han configurado en la aplicación, 
asignar los permisos de manera adecuada permite controlar quien ejecuta que tipo de 
transacciones dentro de la aplicación utilizando la VPN. [8] 
Confidencialidad: Tal vez uno de los indicadores más importantes que verifica una compañía 
antes de implementar una red privada para accesar sus datos fuera de las instalaciones de la 
compañía es este, mantener en reserva la información que se hace disponible en este tipo de 
soluciones es vital para la compañía ya que podemos tener información de ventas, compras, 
proveedores, clientes, etc. Es por ello que se debe asegurar que la metodología 
implementada en la solución sea la adecuada y mantenga la información sensible segura y 
fuera del alcance de usuarios no autorizados. [8] 
 
Para asegurar la confianza de los usuarios que entren en la red privada se debe tener en 
cuenta mecanismos de seguridad que permitan cifrar las contraseñas de los usuarios y validar 
adecuadamente los perfiles de los distintos usuarios que se conectaran a las aplicaciones, 
aunque la implementación de este tipo de soluciones simulara la misma plataforma que los 
usuarios podrían percibir desde las instalaciones físicas de la oficina principal. 
Contraseñas: Es necesario establecer políticas de seguridad que se deben implementar en 
cada una de las contraseñas digitadas y creadas por parte de los usuarios, estos parámetros 
son configurados y administrados por el encargado de red. [8] 
Perfiles: Todos los usuarios deben tener un perfil adecuado dentro de las aplicaciones que se 
publicaran y que tendrán disponibilidad por medio de la plataforma en VPN, la importancia de 
la buena parametrización de perfiles desencadena la confiabilidad de que solo los usuarios 
autorizados puedan ver la información que requieren. [8] 
Hardware: Es necesario presentar un diseño adecuado que tenga en cuenta los cortafuegos 
que permitirán filtrar los accesos requeridos desde cualquier punto que lo solicite dentro de la 
red privada, la implementación de este tipo de hardware no solo dará más seguridad frente a 
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usuarios no permitidos, también, evitara posibles ataques informáticos a los cuales se pueda 
ver vulnerable la compañía. [8] 
 
Algoritmos de cifrado: Como política de seguridad para las contraseñas que se incluyan y 
configuren a los usuarios de esta plataforma deben existir algoritmos de cifrado de la 
contraseña, estos algoritmos velaran por la seguridad y no descifrado de las mismas, siendo 
esto un argumento fuerte para tener aún más confianza sobre el tipo de plataformas online 
que permiten trabajar las redes VPN. [8] 
Cifrar y después autenticar: Esta política permitirá estar a la compañía segura de que los 
datos ingresados por el usuario que intenta ingresar corresponden a un empleado autorizado 
para conectarse remotamente, el algoritmo primero cifra la contraseña ingresada por el 
usuario, luego autentica contra la base de datos de usuarios de la compañía. [8] 
Infraestructura de seguridad: No solo basta con adquirir el hardware adecuado también es 
obligatorio trabajar en los esquemas implicados en este tipo de implementaciones, el diseño 
de la red debe considerar aspectos importantes tales como: [8] 
 Arquitectura de seguridad 
 Arquitectura VPN 
 Cifrado de información 
o Certificados digitales 
o Firmas digitales 




2.4 CONCEPTOS FINANCIEROS 
  
Manejo de las finanzas, entendiéndose por tales, los bienes o caudales, a veces 
estrictamente ceñido a los bienes que integran el patrimonio estatal o erario público. 
No hay que confundir lo económico que se refiere a resultados, costos, ganancias y 
pérdidas, con lo financiero, que se refiere al movimiento de fondos: ingresos y 
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egresos. Si una empresa realiza un gasto en el mes de noviembre pero lo abona 
efectivamente en enero, económicamente produjo el gasto en noviembre, pero 
financieramente en enero. 
En sentido amplio el sector financiero comprende además de la hacienda pública, los 
patrimonios de las grandes empresas, y las cuestiones bancarias y bursátiles. 
Realizar un análisis financiero de cualquiera de las entidades anteriormente citadas, 
implica estudiar su evolución patrimonial, para conocer su estado de liquidez y su 
capacidad de autofinanciación. 
El cuidado de los recursos financieros está a cargo de una administración financiera, 
para lograr que los recursos económicos con que cuentan le sean rentables. Se deben 
analizar las inversiones, la posibilidad de encontrar el dinero para realizarlas, y 
comparar las distintas inversiones para decidirse por la más rentable, teniendo 
siempre en consideración el presupuesto financiero (cash flow) que anticipa posibles 
déficits, y elabora estrategias en caso de que sucedan, planeando las inversiones en 
caso que exista excedente. 
Si el análisis financiero arroja saldo negativo se denomina déficit financiero, y si hay 
excedente, se llama superávit financiero. 
La gestión financiera: Consiste en conseguir los fondos para el desarrollo empresarial, 
sobre todo se concreta en las cobranzas y los pagos, pues allí es donde se realiza el 
movimiento de fondos. 
El mercado financiero: es el que da la oportunidad a las empresas de conseguir 
créditos accesibles y posibilidades de inversión de sus excedentes. 
El Derecho Financiero: Es el conjunto de normas jurídicas que regulan los ingresos y 
egresos del Estado, ya que el estado puede revestir carácter de acreedor o deudor 
obligacional, con otros organismos estatales o con respecto a los particulares. Esos 
movimientos de fondos deben disponerse de acuerdo al presupuesto anual, que es 
una importante herramienta financiera. [20] 
 
 
3 NORMATIVIDAD PARA LA IMPLEMENTACION DEL MODELO DE 
TELETRABAJO PROPUESTO 
 
Toda organización que desea implementar el tipo de estrategias para que sus 
empleados puedan desarrollar sus actividades desde casa deben fijarse muy bien de 
que leyes rigen las metodologías de teletrabajo en el país que desean aplicarlo, para 
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efectos de esta investigación y estudio se verificaran las políticas que aplica el 
gobierno de Colombia frente a estas metodologías y de qué manera se deben cerrar 
los contratos con las personas que se llega a este acuerdo.  
 
Para la república de Colombia se debe considerar los requisitos previos considerados 
en el código sustantivo del trabajo la ley 1221 de 2008 y el decreto 884 de 2012 ya 
que estos son los que integran la ley de teletrabajo y adoptan sus características 
dentro del entorno laboral colombiano.  
 
3.1 LEY 1221 DE 2008 
 
Esta ley que promovió el gobierno colombiano en el año 2008 tiene como objetivo 
regular las prácticas de contratación por teletrabajo en el país ya que se considera 
como un importante instrumento para la generación de empleo y autoempleo por 
medio de la utilización de ayudas tecnológicas. [9] 
 
Se define el teletrabajo como una forma de organización laboral que consiste en el 
desempeño de actividades remuneradas o prestación de servicios a terceros basada 
en el uso de herramientas tecnológicas, esto sin que se requiera la presencia física del 
empleado en el lugar donde se encuentra la empresa contratante. [9] 
 
Una ley compuesta por no más de 9 artículos donde se tienen en cuenta la 
participación activa del empleado y se le protege ante cualquier abuso que pueda 
presentarse por parte del empleador, el articulo más grueso de esta ley es el número  
6, artículo en el cual se analiza las garantías laborales , sindicales y sociales para los 
trabajadores, es de gran importancia resaltar que las personas que se encuentren 
vinculadas en contratos de teletrabajo no les será reconocidas horas extras a su 
jornada convencional ni horas nocturnas, no obstante el ministerio de la protección 
social deberá estar al pendiente de cualquier caso de abuso laboral que se pueda 
presentar. [9] 
 
Se estipula que el teletrabajador revista de las siguientes formas: 
 
 Autónomo: Son aquellos que utilizan su propio domicilio o un lugar escogido 
para desarrollar su actividad profesional, puede ser una pequeña oficina, un 
local comercial. En este tipo se encuentran las personas que trabajan siempre 
fuera de la empresa y sólo acuden a la oficina en algunas ocasiones. [9] 
 
 Móviles: Son aquellos teletrabajadores que no tienen un lugar de trabajo 
establecido y cuyas herramientas primordiales para desarrollar sus actividades 
profesionales son las Tecnologías de la Información y la comunicación, en 




 Suplementarios: Son aquellos teletrabajadores que laboran dos o tres días a la 
semana en su casa y el resto del tiempo lo hacen en una oficina. [9] 
 
3.2 DECRETO 884 DE 2012 
 
Un decreto firmado el 30 de Abril del 2012 , cuenta con 15 artículos y en este se tuvo 
la participación del ministerio de trabajo , protección social, ministerio de la salud y el 
ministro de telecomunicaciones, se acuerda de manera formal con el gobierno la 
estrategia de teletrabajo en la república de Colombia reconociendo a todos los 
empleados contratados bajo esta modalidad como un empleado oficial que puede 
reclamar los mismos derechos que un empleado convencional y que deberá cumplir 
con las obligaciones pactadas en el contrato tal y como se aplica a las metodologías 
de contratación ya hoy en día conocidas. [10] 
 
Aspectos importantes  
 
El ministerio de las telecomunicaciones y del trabajo se comprometen a fortalecer e 
impulsar el tipo de contratación por teletrabajo en la nación con las garantías 
fundamentales que se deben otorgar a un empleado en la nación colombiana, gozar 
de beneficios para las empresas que de la mano con el gobierno implementen este 
tipo de metodologías. [10] 
 
Garantías formales: El ministerio de trabajo junto con el de protección social 
establecen que los empleados contratados bajo este esquema deberán poseer ARP 
pues deben ser incluidos por las aseguradoras de riesgos profesionales ya que se 
reconocen sus actividades como si estuvieran dentro de las instalaciones de la 
compañía. [10] 
 
El ministerio de la salud reconocerá los aportes a salud y pensión que hagan estos 
empleados ya que como los empleados contratados bajo un esquema convencional de 
trabajo aportan un porcentaje mensual sobre el servicio de salud y pensión al cual 
tienen derecho todos los ciudadanos colombianos con sus aportes. [10] 
 
El empleado bajo la metodología de teletrabajo debe comprometerse con la 
información que accede desde su casa y que pertenece exclusivamente a la empresa 
para la cual desarrolla actividades, el uso inadecuado de esta información o cualquier 
violación a la vulnerabilidad de la información suministrada por la compañía podrá 
terminar en sanciones para el empleado. [10] 
 
3.3 DOCUMENTOS PARA UNA CONTRATACIÓN POR METODOLOGÍA DE 
TELETRABAJO: 
 
A continuación se mencionan los instrumentos y/o documentos que la empresa debe 




 Solicitud de participación del programa: 
El teletrabajo es voluntario para ambas partes por lo cual así debe quedar 
establecido que el empleado participa por su iniciativa voluntaria en esta 
metodología,  algunas empresas aplican un tipo de formato o carta formal 
donde se hace constancia de la decisión voluntaria de las partes. [11] 
 Acuerdo de teletrabajo: 
Este es el documento formal donde ambas partes se ponen de acuerdo para 
formalizar e implementar el uso de esta metodología en el contrato, cabe 
resaltar que esta formalización no constituye un contrato nuevo ya que el 
empleado conserva las mismas garantías de su contrato inicial a no ser de que 
sea un nuevo empleado, allí se pueden establecer los días que se trabajara 
desde la casa o lugar que disponga el empleado, horarios y responsabilidades. 
[11] 
 Política de trabajo: 
En esta sección del proceso ambas partes deben fijar las normas sobre las 
cuales se desarrollara el contrato, algunos de los criterios más relevantes que 
se incorporan a este son incluir lo relacionado al proceso de selección de 
personal, los criterios de elegibilidad, procedimientos de evolución de equipos, 
datos y documentos entregados de modo que todo el personal involucrado en 
la implementación del modelo pueda tener claridad y hablar un mismo lenguaje 
sobre cómo se ejecutará en la organización. [11] 
 Reglamento interno de trabajo: 
Las empresas privadas que apliquen este tipo de metodologías deberán 
implementar también dos importantes aspectos relacionado con los activos 
más importantes que se llegan a considerar dentro de la compañía: 
o Uso adecuado de los equipos y programas informáticos: En esta 
cláusula se establece la responsabilidad que tendrá el empleado de dar 
el uso adecuado a los equipos suministrados por la empresa así como a 
dar uso adecuado de los programas sobre los cuales el empelado 
desarrollara sus actividades. [11] 
o Obligación de seguridad y prevención de riesgos: Los empleados se 
comprometen a acatar las normas de seguridad informática que se 
establecen dentro de la compañía para evitar irrupciones no planeadas 






Compromiso del gobierno colombiano con el teletrabajo 
 
Durante la feria internacional de teletrabajo desarrollada en Colombia en el año 2012,  
26 empresas públicas y privadas lideradas por el ministerio de las telecomunicaciones, 
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trabajo y la alcaldía mayor de la ciudad de Bogotá firmaron un acuerdo en el que se 
comprometen en la búsqueda de iniciativas y beneficios que impulsen el crecimiento 
de metodología de teletrabajo en el país. [12] 
 
El pacto reúne aspectos tales como la promoción del uso intensivo de las TIC en las 
empresas, la transformación de la cultura organizacional con tendencia hacia el trabajo 
flexible y el desarrollo de políticas corporativas que beneficien a los trabajadores 
móviles. [12] 
 
El gobierno nacional representado por la Función Pública y los ministros respectivos, 
firmó el documento junto a empresas de talla mundial como Microsoft, Cisco, Citrix, 
Huawei, y algunas organizaciones nacionales como la Fundación Corona, todos 
comprometidos por el trabajo móvil y el equilibrio entre la vida personal y laboral de los 
trabajadores. [12] 
 
Porque aplicarlo en Colombia? 
 
 
Se establecen con respecto a lo anterior suficientes razones para creer en un proyecto 
basado en la búsqueda de nuevas estrategias de contratación que le permita a las 
compañías tener este tipo de empleados para la reducción y optimización de su centro 
de operaciones, en el área de call center se hacen presente todo este tipo de 
beneficios, la implementación de teletrabajo puede beneficiar tanto al tercero con el 
cual se centraliza la operación de una multinacional en Colombia como a la empresa 




4 ANALISIS TECNOLOGICO,  DE SEGURIDAD Y FINANCIERO  DE LA 
EMPRESA 
 
En esta unidad se muestra el estado actual de la infraestructura tecnológica  de 
ATENTO TELESERVICIOS ESPAÑA, para esto es necesario realizar un análisis de la 
red de datos actual, (equipos de cómputo, equipos de red, servidores, topología lógica, 
y modo de acceso a internet) así como también es indispensable analizar su estado de 
costos de los últimos años. 
4.1 ESTUDIO DEL ESTADO ACTUAL DE LA INFRAESTRUCTURA 
TECNOLOGICA  
 
ATENTO TELESERVICIOS ESPAÑA cuenta con una red LAN  ETHERNET la cual 
emplea una velocidad de transmisión  de  1  Gbps, en enlaces de fibra óptica  y de 100 
Mbps. Cuenta con una topología en estrella extendida, en la cual su punto central es 
un  switch Core  de la cual tiene distintas derivaciones entre  switches de acceso, 
distribuida en varias  dependencias: Recurso humano,  Contabilidad y costos, 
Compras y logística, y Operación.  A continuación se identifica los dispositivos que 
hacen parte de la infraestructura tecnológica: 
 
4.1.1 INVENTARIO DE LAS ESTACIONES DE TRABAJO:  
 
Las estaciones de trabajo son  computadores que permiten a los usuarios acceder a 
los distintos servicios que pueda ofrecer la red, además permiten a los usuarios crear y 
compartir información. ATENTO TELESERVICIOS ESPAÑA cuenta actualmente con 
81 equipos de cómputo. En la tabla 1 se muestra la cantidad de computadores  
distribuidos por cada dependencia: 
Tabla 1 Computadores  de ATENTO TELESERVICIOS ESPAÑA 
DEPENDENCIA ESTACIONES DE TRABAJO 
Recurso humano 12 
Contabilidad y costos 24 
Compras y logística 13 
Operación 81 
 
4.1.2 INVENTARIO DE IMPRESORAS 
 
Las impresoras se definen como los periféricos de los computadores, todas las 
impresoras de ATENTO TELESERVICIOS ESPAÑA  son de red cuya interfaz es 
Ethernet, permitiendo a los usuarios de la red de cada grupo de trabajo o Dependencia  
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la impresión de  documentos  de una forma compartida; teniéndose por las 4 
dependencias tan solo 2 impresoras. 
4.1.3 SWITCHES  
 
Un switch es un dispositivo de red encargado de decidir el reenvío de las tramas de 
datos por medio de la dirección MAC (Dirección física del dispositivo),  además ayudan 
a reducir el número de colisiones en una red, por medio de un control de tráfico. Estos 
switches cuentan con una velocidad de 100 Mbps, y cada puerto del switches es 
dedicado por  usuario.  El núcleo de la estructura de la red de ATENTO 
TELESERVICIOS ESPAÑA   está compuesta por un switch Core, que es el encargado 
de transportar el tráfico de una forma rápida y confiable, este switch se caracteriza por 
brindar a los switches de acceso o usuario final, una capacidad de 1Gbps; teniéndose 
por las 4 dependencias una cantidad de 10 switches. 
4.1.4 SERVIDORES 
 
El tipo de red con que cuenta ATENTO TELESERVICIOS ESPAÑA, es una red de tipo 
cliente-servidor, esta red cuenta con servidores dedicados para brindar determinados  
recursos a los clientes. Esta estructura de red proporciona seguridad y una fácil 
administración de recursos, para acceder  a estos recursos con que cuenta ATENTO 
TELESERVICIOS ESPAÑA, es necesario que los usuarios posean  una identificación 
de red y una contraseña.  Los servidores de ATENTO TELESERVICIOS ESPAÑA 
cuentan con redundancia en disco, esto con el fin de que los recursos no dejen de 
estar disponible para  los clientes, todos estos servidores con que cuenta la red de 
datos se encuentran en un datacenter. Los servidores son los encargados de ofrecer 
servicios a los usuarios de la red de datos,  de distintas aplicaciones, comunicación, 
impresión, compartición de ficheros entre otros. 
4.1.5 DISEÑO JERÁRQUICO DE LA RED DE DATOS. 
 
La topología lógica es en estrella extendida, la cual su punto central es un  switch Core  
de la cual se derivan los switches y  estos a su vez interconectan los equipos de 





Figura 1 Topología de la red de datos de ATENTO TELESERVICIOS ESPAÑA 
EL diseño jerárquico de la red de datos de ATENTO TELESERVICIOS ESPAÑA 
cuenta con tres capas: core, distribución y acceso. Este esquema es la  estructura 
conceptual de la red, que permite identificar de una forma sencilla las funciones de la 
red, que se detalla a continuación. 
CORE 
 
El Core de la red está compuesto por un Switch capa 3, con  distintas conexiones  a 
los switches de acceso  que son el centro de la red, es decir el backbone, esta 
estructura  ofrece un transporte  optimo y confiable. En el switch core no se encuentra 
configurado políticas acceso, ni realiza operaciones de encripcion de datos, debido a 
que entre menos latencia se tenga en esta capa  se permite el aumento de 
conmutación de paquetes  rápidamente enviando el trafico de la red a altas 
velocidades por cada uno de los canales de 1Gbps y 100Mbps.  
CAPA DE DISTRIBUCIÓN  
 
Esta capa es una capa intermedia ubicada entre la capa central y  de acceso, 
encargada de filtrar el trafico en dirección al Core, definiendo las normas de la red.  
Los dispositivos ubicados en esta capa son, el proxy, el detector de intrusos y el 





CAPA DE ACCESO  
 
La capa acceso es la encargada de soportar el tráfico de  la red de datos, en esta capa  
no se posee un control de entrada a la red, lo cual debería tener, es decir cualquier 
persona que infiltre un computador  y tenga acceso a un punto de la red puede 
generar tráfico y ocasionar congestión, afectando el desempeño normal de las 
aplicaciones. En esta capa es indispensable proporcionar seguridad de acceso a la red 
es decir se debería implementar políticas de acceso en cada uno de los switches que 
interconecta a los usuarios finales,  denegando el acceso  a los usuarios no deseados, 
así como también limitando el tráfico de los usuarios autorizados, lo que incrementaría 
el rendimiento de la red. Los dispositivos en esta capa son switches, donde el ancho 
de banda es dedicado por usuario.  En la Figura 2 se observa el  diseño jerárquico de 
la red de datos. 
 
Figura 2  Diseño jerárquico de la red LAN de ATENTO TELESERVICIOS ESPAÑA 
 
La red de datos se encuentra microsegmentada, es decir utiliza switches para mejorar 
el rendimiento de toda la red. Esta red posee segmentos de conmutación asimétrica y 
conmutación simétrica. La conmutación simétrica hace referencia a un switch  el cual 
brinda conexiones con un mismo ancho de banda, con puertos de 100 Mbps. Todos 
los switches de la capa  acceso de la red poseen una conmutación simétrica, tal y 




Figura 3 Conmutación simétrica de la red 
 
La conmutación asimétrica permite el flujo de tráfico de un puerto de 1 Gbps a otros de 
100 Mbps,  soporta la mayor parte del tráfico de la red entre los distintos servidores y 
los clientes, brindando conexiones con gran ancho de banda en los segmentos del 
backbone. En la Figura 4  se observa la conmutación asimétrica de los switches de la 
capa de la capa de distribución.   
 
Figura 4 Conmutación asimétrica de la red  
 
4.1.6 CONEXIÓN A INTERNET 
 
La red de datos cuenta con una sola  conexión a internet, cuyo proveedor es la 
empresa de Movistar  Colombia con un ancho de banda de 2 Gbps, utilizando en su 
última milla un enlace dedicado por fibra óptica  conectada con un router, que a su vez 
tiene conexión directa con el firewall Checkpoint.  La conexión a internet es certificada 
con una serie de mecanismos de seguridad entre los que se incluyen un firewall 
Checkpoint, filtros de paquetes, autenticación y  autorización. Los usuarios de internet 
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son el personal de operación  y administrativo, que la gran parte de estos tienen 
acceso a internet por medio de un proxy12, y un pequeño grupo de usuarios que no 
posee restricción alguna con respecto al contenido al que puedan acceder.  Para 
proteger la conexión a internet, se utiliza NAT13 (Permite ocultar las direcciones IP 
internas de las redes externas) para proteger los esquemas de direccionamiento de la 
red LAN.  
 
4.1.7 TRÁFICO DE RED  DE DATOS 
 
El tráfico de una red quiere decir el número de paquetes que son transportados, esta 
variable es aleatoria conforme al tiempo. Para realizar un estudio detallado de la red, 
se debe tener en cuenta distintos intervalos de tiempo como un año, un mes, una 
semana, un día o una hora determinada. Se debe tener en cuenta las horas pico de 
utilización de la red así como las horas en que los usuarios acceden poco a esta. La 
generación del tráfico de la red de datos  se debe principalmente a tres elementos: los 
dispositivos de la red LAN, el número de usuarios de cada dependencia y la variedad 
de servicios que proporciona la red.  Con el fin de recolectar información básica se 
realizo una fase  orientada a descubrir la forma y segmentación de la red interna.  
Los administradores de la red de datos cuentan con un software llamado 3com 
Network Director que es el encargado de monitorear el tráfico, así como también  la 
estructura de la red (switches, core y servidores). Luego de obtener la topología de la 
red LAN, se prosiguió a monitorear todo el backbone de la red, en la figura 5  se 
observa los enlaces monitoreados por medio del software. 
                                                          
12
 Es un programa o dispositivo que realiza una acción en representación de otro, intercepta las 
conexiones de red que un cliente hace a un servidor de destino. 
13
 mecanismo utilizado por routers IP para intercambiar paquetes entre dos redes que asignan 




Figura 5 Punto de monitoreo del trafico 
En todas las conexiones monitoreadas, el trafico  aumento en la horas de oficina, ya 
que estas horas son las de mayor actividad es decir el  aumento repentino de tráfico a 
la hora de entrada, o sea, a las 7:30 de la mañana y a las 2 de la tarde es normal, 
debido a que a estas horas los equipos entran en actividad e inundan la red con 
diversas solicitudes. El muestreo se llevo a cabo cada 10 minutos durante las horas de 
trabajo  del personal de la empresa, en 3 semanas.  
 
4.2 ESTUDIO DEL ESTADO ACTUAL DE LA SEGURIDAD DE LA RED 
 
A nivel de seguridad lógica, se dispone de un antivirus perimetral el cual cubre todo 
correo  entrante y saliente de la empresa, además cuenta con una plataforma de 
seguridad que está conformada principalmente por un firewall Checkpoint que  es el 
encargado de proteger toda la red de datos, cuya función es la de diferenciar el trafico 
entrante y saliente de la red, bloqueando los paquetes que no son permitidos, esto 
definido en una zona llamada DMZ o zona desmilitarizada, la cual se establece dentro 
de la configuración del firewall Checkpoint. En la Figura 6  se observa la zona 





Figura 6 Esquema de firewall Checkpoint entre la  red local e internet con zona DMZ 
 
El tipo firewall Checkpoint de ATENTO TELESERVICIOS ESPAÑA  es en hardware, 
cuya configuración posee tres ramificaciones:  
 
 Conexión del firewall Checkpoint con el router del ISP (Proveedor de servicios de 
Internet). 
 Conexión del firewall Checkpoint con los clientes de la red interna. 
 Conexión del firewall Checkpoint con el DMZ. 
 
Los objetivos de esta zona  de seguridad son: 
 Permitir las conexiones desde una red externa hacia  la red interna. 
 Denegar el  tráfico  de la red externa hacia la red interna. 
 Permitir el tráfico de la red interna hacia la red externa.  
 
4.2.1 DETECCIÓN DE INTRUSOS 
 
Tiene la función de controlar la actividad de  la red a cada instante y analizar los datos 
que puedan poseer algún tipo de peligro que vulneren la red. Por ejemplo  los usuarios 
de la red que realicen actividades que no estén permitida para estos, como  la de 
alterar las políticas de acceso a la red, o de transmitir información confidencial, puede 
ser detectados en tiempo real e impedir su acción en forma inmediata además 
cualquier intruso que no pertenezca a la red es tratado de la misma forma. La 
detección de intrusos tiene la capacidad de establecer reglas de detección 
personalizadas, además las ventajas de realizar un análisis en tiempo real están en 
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que se puede eliminar a los intrusos inmediatamente, lo que reduce daños potenciales 
en la red. Los detectores de intrusos poseen  las siguientes características: 
 
o Es ejecutado continuamente si necesidad del  control humano. 
o Debe continuar su funcionamiento a pesar  de que haya un colapso en todo el 
sistema. 
o El sistema debe ser autónomo, es decir debe tener control por sí mismo para 
no ser destruido o alterado. 
o Debe mantener vigilancia acerca de los comportamientos normales e informar 
cuando se presente alguna conducta anormal. 
o Debe actuar ante cambios del sistema, por ejemplo: al adicionar nuevas 
aplicaciones. 
 
4.2.2 CONSIDERACIONES ADMINISTRATIVAS 
 
En esta empresa se tienen asignadas 6 cuentas administrativas la cual conceden a 
estos un acceso  no restringido a toda la seguridad e información de la red. Para la 
protección de la red LAN, la seguridad se realiza a nivel de usuario en donde se define  
los privilegios y derechos para cada uno de estos. El administrador de la red asigna 
una cuenta de usuario y respectiva contraseña para acceder a la red de datos.  
 
4.2.3 AUTENTICACIÓN Y AUTORIZACIÓN 
 
Para acceder a la red de ATENTO TELESERVICIOS ESPAÑA, los usuarios deben 
introducir una identificación de inicio de sesión y una contraseña, que es autenticada 
por un servidor.  La autorización varía de usuario a usuario, esto depende de la 
Dependencia al cual pertenezcan,  así como también las actividades con respecto a 
cada recurso de la red. 
 
4.2.4 PROTECCIÓN A LOS SERVICIOS DE RED 
 
Los servicios de la red LAN utilizan autenticación, autorización, filtros de paquetes y 
seguridad física. Los distintos dispositivos de red, como los switches, y Core,  para su 
acceso requieren un ID de inicio de sesión  y contraseña, ya sea que se  intente 
acceder a través de la red o por medio de un puerto de consola. El administrador de la 
red es el único que tiene permiso para cambiar las configuraciones de estos 
dispositivos, lo que garantiza la protección de los servicios.  




Entre los servicios de usuario final se incluyen los host, las aplicaciones y los distintos 
servidores de la red, estos dispositivos también poseen autenticación y autorización. 
En los equipos de cómputo  se realiza un cierre de sesión automático, cuando haya 
habido inactividad por parte del usuario, evitando que las personas no autorizas 








Tomando como referencia los estados de resultados del año 2012 evidenciamos que 
lo costes que los costes que enmarcan una disminución de la  rentabilidad son los 
asociados con el pago de alquiler de posiciones para Atento Colombia, adicional a la 
rotación generada por la situación de hacinamiento. 
 
5 DESARROLLO DEL PROYECTO 
Durante el análisis previo que se ha ejecutado en la situación actual de la empresa 
Atento Colombia se identifica la necesidad de un sistema que permita liberar el 
espacio disponible de las instalaciones físicas de la empresa y nuevas estrategias que 
permitan cubrir con mayor capacidad la demanda de los contratos que se adquieren 
de manera continua, en este momento la empresa adquiere contratos para atender 
clientes no solo a nivel Colombia sino en otros países del mundo, Colombia por su 
ubicación geográfica tiene una conveniente zona horaria que permite trabajar con 
clientes de otros continentes. Es por ello que la empresa se ve impulsada a investigar 
y realizar estudios de viabilidad sobre qué tipos de metodologías le permite hacer un 
cubrimiento de todas las necesidades al día de hoy. Su mayor cliente Telefónica 
Movistar tiene como ubicación central España con 7 horas de diferencia y en este 
momento apuntan a tener un centro de operaciones en Bogotá, Colombia con la 
administración por outsorcing de Atento S.A. El centro de operaciones requiere una 
inversión de instalaciones físicas que permitan al personal satisfacer las necesidades 
del cliente. Es por ello que se propone un estudio de viabilidad de implementar la 
metodología de teletrabajo, esto quiere decir que se puede tener el centro de 
operaciones en Colombia y reducir costos de inversión si los empleados tienen la 
oportunidad de ejecutar sus actividades diarias desde la comodidad de su hogar sin 
entrar en largos trancones o gastar dinero en transportes, permitirá a los empleados 
estar mucho más cómodos siempre y cuando se cumpla la normatividad y los 
estándares mínimos de seguridad laboral para este tipo de actividades, la solución se 
evalúa sobre la implementación de un esquema basado en redes privadas y virtuales 
que se administran gracias a canales de comunicación externa de la compañía 
(internet), esto permitirá a los usuarios (empleados) conectarse desde sus hogares, sin 
embargo se deben establecer estándares y especificaciones del diseño de una VPN 
que permita mantener las aplicaciones y recursos requeridos por los empleados que 
trabajen fuera de la oficina accediendo por canales de comunicación desde sus 
hogares o lugares que ellos prefieran trabajar, el diseño riguroso y exitoso de esta 
plataforma se debe analizar desde los aspectos más relevantes tanto para el 
administrador de tecnología de la empresa Atento como los requerimientos del cliente 
en este caso Telefónica Movistar, todos los detalles de seguridad, confiabilidad, 
disponibilidad y protección deben ser verificados en esta propuesta de teletrabajo ya 




5.1 PROPUESTA   DE  INFRAESTRUCTURA TECNOLOGICA  
 
Antes de proponer un modelo de infraestructura tecnológica es necesario estudiar las 
variables que afectaran dicho modelo, las cuales son: 
 
5.1.1 Número de usuarios de la red 
 
La red LAN de ATENTO TELESERVICIOS ESPAÑA es utilizada por  personal 
administrativo y operativo, que tienen acceso a los distintos servicios que brinda la red 
de datos. El número de usuarios de la red está dado por distintos factores como la 
cantidad de servicios, la ampliación de aplicaciones que poseen cada dependencia y 
el personal suficiente para hacer uso de estos recursos, según sean las necesidades 
de ATENTO TELESERVICIOS ESPAÑA. Estos factores han estado determinando el 
crecimiento de la red de datos, en la tabla 2 se observa como ha sido el incremento 
del número de usuarios de la red, en los últimos 5 años. 
DEPENDENCIA 
AÑO 
2009 2010 2011 2012 2013 
Recurso humano 5 5 8 9 12 
Contabilidad y costos 5 6 15 19 24 
Compras y logística 5 5 6 8 13 
 Operación 15 17 23 27 32 
Total 30 33 52 63 81 
 
Tabla 2 Número de usuarios de la red LAN de ATENTO TELESERVICIOS ESPAÑA  
 
5.1.2 Proyección de número de usuarios de la red 
 
Con la ayuda de Microsoft Office Excel se hayo la ecuación característica de la recta y 
se graficó los datos recopilados acerca del crecimiento de los usuarios, que podrían 
considerarse lineales debido a que  el patrón de sus puntos asemeja una línea. Esta  
tendencia lineal tiene por objetivo proyectar el número de usuarios para el año 2014 en 
base a datos históricos de la compañía  cuyo comportamiento se explica  a través de 
una línea recta que indica el crecimiento de los usuarios conforme aumenta el tiempo. 
Teniendo en cuenta que la ecuación de la recta tiene la forma, tal y como se observa 
en la ecuación 1. 
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; 
Donde M es la pendiente de la recta, que es calcula con dos puntos en Y que para 
este caso representa a los usuarios, y dos puntos de X que representa el periodo. En 
la siguiente grafica se observa la ecuación de la recta que representa al incremento de 
los usuarios en la empresa. 
 
Dada la línea de tendencia característica del número de usuarios, se tiene que para el 
año  2014 estos tendrán un incremento a 93 usuarios. El cálculo aproximado de estos 
dispositivos esta dado por: 
       
              
       
                   =92.4    Usuarios para el año 2014 
 
5.1.3 Proyección del número de equipos de red   
 
En cuanto a los switches y  servidores  no se encuentra una tendencia marcada que 
determine  al crecimiento de estos dispositivos a diferencia del crecimiento de 
usuarios. Dado el  número de equipos de red solo se tiene en cuenta el incremento de 
usuarios, ya que en el presente año (2013) se renovó la infraestructura de la red en 
cuanto switches  y que además se  adicionaron estos elementos en algunos  grupos 
de trabajo, todo esto debido a que los dispositivos que antes se encontraban en 
funcionamiento ya habían cumplido su vida útil y que la red se encontraba en 
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crecimiento.  En los anteriores tres años no se encontró incremento en el número de 
switches, lo que supone que para el año 2014 no se efectuaran cambios o adiciones 
de switches en los grupos de trabajo porque se realizaron en este año.  
 
Dado el diagnóstico realizado anteriormente, se propone el siguiente esquema 
tecnológico que se adapte a las necesidades del teletrabajo de ATENTO 
TELESERVICIOS ESPAÑA: 
 
5.1.4 Canal de backup hacia Internet.  
 
La conexión de la sede hacia internet no es a prueba de fallas, es decir que si el 
proveedor de servicios de internet llegase a presentar algún problema, esta sucursal  
perdería conectividad  hacia internet y las demás sedes, debido a que ningún usuario 
a la red externa tendría disponibilidad de los servicios. Es importante tener en cuenta 
que si se desea que el personal tenga la posibilidad de trabajar desde la casa, es 
necesario garantizar  un 100% de conectividad entre la sucursal e internet. Se 
recomienda que la empresa contrate un segundo proveedor de internet con una 




5.1.5 Enlaces agregados 
 
Esta red LAN no es a prueba de fallos, es decir si uno de los enlaces  que conecta al 
core sufre alguna avería dicho segmento  de red quedaría inhabilitado y se podría 
perder información valiosa, los enlaces agregados son capaces de aumentar dicha 
disponibilidad y la capacidad del canal de comunicaciones entre dispositivos.  En las 
pruebas de tráfico realizadas se observo hasta un  41,66% de utilización medio  en el 
canal que conecta a los switches del grupo de servidores, este porcentaje de 
utilización es alto y a futuro dicho nivel de utilización aumentara significativamente lo 
que podría influir de una forma negativa en el rendimiento de la red. Es por esto que 
se considera necesario aumentar dicha capacidad de tal forma que se pueda evitar 
una congestión en este segmento de red, que es muy importante ya que es la que 
provee los servicios y recursos a los usuarios. Dado lo anterior se proponer  la 
implementación de  enlaces agregados en dichos nodos  logrando un gran ancho de 
banda compartiendo las cargas de tráfico y obteniendo enlaces redundantes, siendo 
esta es una forma económica  de implementar redes con gran velocidad. En la Figura 
7  se observa los enlaces agregados a los switches utilizando tecnología Gigabit 




Figura 7 Enlaces agregados en el core 
 
En la figura anterior  se observa enlaces de dos conexiones de 1 Gigabit Ethernet, en 
este esquema dos  enlaces físicos entre dos dispositivos  se agrupan para formar un 
solo enlace lógico en los elementos que se considera necesario, esto con el fin de 
aumentar el ancho de banda y la  capacidad de los canales importantes de la red 
creando enlaces redundantes.  Los enlaces agregados  también proporciona balanceo 
de carga en la cual el trafico se distribuye a través de varios enlaces, de modo en que 
ningún enlace quede agobiado de trafico además evita el fallo de cualquier enlace que 
podría ocasionar una ruptura  en la transmisión de datos  entre los dispositivos 
interconectados. La pérdida de un enlace dentro de un  sistema de enlaces agregados  
reduce la capacidad disponible, pero la conexión se mantiene y los datos  el flujo no se 
interrumpe. El rendimiento se mejora, debido a que la capacidad de los enlaces 
agregados es superior a la de cada uno de los enlaces individuales.  Este rediseño 
ofrece velocidades de datos  de 1000 Mb / s   formando una conexión de alta 
velocidad y además la agregación de enlaces puede ser menos costosa que actualizar 
el hardware para el incremento de  velocidad de cada enlace, logrando un similar nivel 
de rendimiento. El Tipo de enlace agregado propuesto corresponde a conexiones de 
switch a switch en la que agregando múltiples enlaces,  se incrementa la velocidad en 
las conexiones sin necesidad de actualización de hardware.  En la Figura 7 , se 
muestra el Core de la red y un switch de backbone  que están conectados con 2 
enlaces de  1Gb/s, si uno de los enlaces falla entre estos dos switches, el otro enlace 
agregado toma el tráfico y la conexión se mantiene.  Para la implementación los  
enlaces agregados es necesario adaptar una tarjeta de red con referencia de 1000 
Base T, esto es debido a que los swithces de backbone no cuentan con la capacidad 
de la agregación de enlaces, en cambio el switch core tiene suficientes módulos para 
dicha adaptación. Los enlaces agregados  es un método que combina los elementos 
físicos de los enlaces de la red en un solo  enlace lógico de mayor ancho de banda, 
ofreciendo los siguientes beneficios: 
• Mayor disponibilidad de enlace.  
• Aumento de la capacidad de enlace. 
• Mejoras utilizando el hardware existente de la red.  
 
Licencias del Firewall Checkpoint 
 
Es necesario contar con licencias que permitan a los teletrabajadores acceder de 
forma remota a los recursos de esta sucursal. Por ende para una proyección de 
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crecimiento de 94 usuarios para el año 2014, se hace necesario obtener esta misma 
cantidad de licencias con el fabricante de dispositivos de seguridad Checkpoint. 
 
5.2 PROPUESTA   DE  SISTEMA DE SEGURIDAD A IMPLEMENTAR 
 
En la implementación propuesta de teletrabajo es necesario tener en cuenta los 
canales de comunicación que se van a utilizar ya que la compañía tiene información 
sensible que se debe respaldar de posibles ataques informáticos y cualquier otra 
fuente externa que pueda afectar la comunicación que se abrirá entre la casa o el 
lugar de trabajo del empleado y los diferentes sistemas informáticos de la compañía, 
durante los últimos años en los cuales se han desarrollado distintas estrategias que 
permiten tener una amplia confianza en los sistemas de interconexión de un punto 
origen y uno destino, se han evaluado aspectos relevantes que desembocan en la 
evolución de las redes de tecnología, no solo en cambios de infraestructura aplicando 
un nuevo hardware y diseños que permiten una mayor integridad si no en todo el 
análisis que gira entorno a la comunicación privada por medio de una red basada en la 
internet (VPN, virtual private network). 
Estructura general de la implementación. 
Pirámide de seguridad y sensibilidad de una red virtual privada, la estructura de esta 
implementación asegura a la empresa la confiabilidad de esta metodología y la 
integridad de la información que vía internet entre el lugar de trabajo y la oficina 
principal. 
 
5.3 PROPUESTA   ERGONOMICA PARA LOS TELETRABAJADORES  
 
Para este proyecto es muy importante tener en cuenta los elementos ergonómicos del 






La silla de trabajo ergonómica debe permitir a los teletrabajadores adoptar una 
correcta postura al realizar sus labores diarias, dando cumplimiento a las siguientes 
obligaciones:  
 
 Silla anatómica. 
 Altura de la silla graduable. De tal manera que se pueda ajustar la altura del 
asiento de acuerdo con la altura de la mesa. 
 Estable con soporte de cuatro patas.    
 Los reposabrazos, permiten descansar los brazos. 
 La base de la silla debe ser flexible y firme.  
A continuación se observa la silla ideal para el teletrabajo: 
 
Este es el elemento más importante  ya que las malas posturas perjudican 
considerablemente la salud representando el 75% de las lesiones tales como dolores 
de espalda, molestias cervicales entre otros. [13] [14] 
Mesa de trabajo.  
 
Es fundamental que la mesa cumpla con las siguientes especificaciones: 
 Superficie estable que soporte el peso del computador. 
 De dimensiones  suficientes que permitan ubicar material de trabajo. 
 La altura de la mesa de trabajo puede ser fija o graduable, ya que la silla es la que 
se debe graduar conforme al teletrabajador. 
 Se debe tener suficiente espacio para evitar que las rodillas se golpeen con algún 




Apoya Pies   
 Este elemento es de gran importancia ya que permite apoyar los pies con comodidad , 
ademas es util cuando la silla es demasiado alta para colocar los pies en el suelo. Es 
aconsejable utilizar el apoya pies  con graduacion de altura e inclinacion para una 
mayor comodidad, tal y como se observa a continuacion. [13] [14] 
 
En caso tal de que los teletrabajadores sean personas bajas es mucho más  
aconsejable utilizar un reposapiés ya que evita la comprensión de la circulación en los 
muslos. [13] [14] 
 
Pantalla 
Es aconsejable que el monitor este a una distancia  entre 50 cm y  60 cm; teniendo 
como referencia la altura de los ojos  con respecto al monitor en línea recta, el centro 
de la pantalla debe estar a un ángulo visual entre 10 a 20° tal y como se muestra a 
continuación:   
 
Tal y como se observa en la grafica anterior es importante que haya la misma 
distancia entre los ojos –pantalla y ojos – teclado. [13] [14]  
 
Teclado  
El teclado tendrá que estar ubicado frente al teletrabajador, entre este  y la pantalla se 
deberá tener una inclinación de 15° horizontalmente. Como regla general las teclas 
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deben estar a 3 cm de la base del escritorio,  para la comodidad de la  postura de la 
mano. [13] [14] 
 
 Mouse 
El mouse es uno de  los periféricos más usados por los empleados, y en algunas 
ocasiones el mal uso puede generar problemas de tendinitis. Para el uso de este 
dispositivo se recomienda: 
 Mouse ergonómico que  se adapte  a la curva de la mano. 
 Uso del mousepad, que permita descansar la mano. 
 El mouse debe ser fácilmente deslizable, para esto es necesaria una superficie  
como las almohadillas de uso común. 
A continuación se evidencia la forma correcta de cómo se debe usar este dispositivo: 
 
 
Es importante que el teletrabajador tenga en cuenta las anteriores indicaciones antes 
de ejercer sus labores desde la casa, para que posea un mayor confort. La empresa 
Atento teleservicios España a parte de  las indicaciones ergonómicas a sus 
empleados, deberá brindar los elementos como sillas, mouse pad y el apoya pies a 
todos los teletrabajadores. [13] [14] 
El objetivo de proporcionar a los teletrabajadores los instrumentos y materiales, aparte 
de una apta ejecución de su trabajo, es tomar medidas preventivas frente a  los 
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riesgos de trabajar desde la casa que puedan ocasionar problemas físicos tales como 


















6 ANALISIS DE RESULTADOS 
 
Durante los análisis de optimización de costos de operación, en la implementación de 
contratos de mano de obra por medio de teletrabajo en los contact center. Se 
encuentra una reducción considerable en los costos de arrendamiento de modos así  
demuestra porque este tipo de metodologías son el tipo de contratación en el futuro, 
se mantiene la visión que en este sector todas las actividades realizadas por un 
agente se pueden atender desde su hogar con tan solo contar con una conexión de 
internet. 
 
Cálculos de la compañía describen que gracias a la implementación de este tipo de 
estrategias la disminución de costos será de un 7.33% a 10%, mejorando la ganancia 
operativa del negocio en un 10%  con el proyecto y para el año 2017 un 44,9% que se 
representaría en 322921,57€  el piloto se inicia en contact center Atento Dorado  
administrado por Atento Colombia, un aspecto que juega a favor de la empresa cliente 
es que la infraestructura ya existente se presta para la implementación de este 
proyecto son la necesidad de ejecutar inversiones inesperadas, hoy en día Atento 
cuenta con hardware y software confiable sobre el cual se puede administrar e 
implementar las conexiones remotas, que se tendrían por cada uno de los agentes 
desde sus hogares, en los últimos años varias empresas dedicadas a ofrecer 
soluciones de software para contact center vienen actualizando los programas 
actuales para que sean flexibles y abiertos ante la inminente migración de la operación 
de agentes a un ambiente externo; manteniendo la confiabilidad y seguridad de la 
conexión de cada uno de los agentes, esto es de gran alivio para la empresa cliente 
del contact center y asegura la calidad en la operación de cada uno de los agentes 













7 CONCLUSIONES Y RECOMENDACIONES  
 
En este capítulo final  se plasman las conclusiones obtenidas con el desarrollo del 
modelo del teletrabajo en la empresa ATENTO TELESERVICIOS ESPAÑA 




Se evidencia que la implementación del modelo de Teletrabajo para el negocio de la 
sucursal de ATENTO TELESERVICIOS ESPAÑA sucursal Colombia, es viable puesto 
que se refleja la disminución del 100% en los costos de alquiler de posiciones y mejora 
la calidad de vida de los colaboradores, disminuyendo la rotación de personal 
mejorando la estabilidad y viabilidad del proyecto de la tercerización de negocios de 
Telefónica Compras Electrónicas, de igual manera esta disminución de costos en pago 
de alquiler de posiciones se ve reflejado en la mejora en la ganancia operativa del 
negocio en el transcurso del proyecto. 
RECOMENDACIONES 
Se recomienda que con la implementación de este proyecto se realice un seguimiento 
a todos las personas del equipo con el fin de que el personal no se vaya a sentir 
alejado de su núcleo de trabajo. Mejorar la calidad de participaciones de crecimiento 
de la empresa y así mantener un excelente clima laboral. De igual manera una 
constante auditoria de los sistemas de seguridad o de autenticación implementados 
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Adjuntamos el mail de aprobación del 70% por parte del director: 
___________________________________________________ 
 
Confirmado en 70% 
Margarita Maria Bahamon  
 
               3 Jul (3 days ago) 
  
 
to alvaro.chavez, diego, Andres, me  
 
Respetado Profesor Chávez, 
Con el presente mensaje, quiero confirmarle y doy fe que el trabajo de grado presentado por 
Wilmar Tellez, Diego Rubio y Andrés Angel en referencia a la “EVALUACIÓN FINANCIERA Y 
TÉCNICA PARA LA IMPLEMENTACIÓN DE UN MODELO DE TELETRABAJO PARA UN CALL CENTER 
EN BOGOTÁ” está en un 70% avanzado. 
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